
MARCO BELLINGERI
CLOUD PLATFORM & AI SECURITY ENGINEER

mkdevpy@proton.me  ·  github.com/MK023  ·  linkedin.com/in/marco-bellingeri  ·  credly.com/users/marco-bellingeri

PROFILO PROFESSIONALE

Cloud Platform & AI Security Engineer con esperienza nella progettazione e messa in produzione di sistemi cloud, backend sicuri e soluzioni AI-
native. Sviluppo sistemi RAG e agentic AI con approccio security-by-design, integrando AI Security, OWASP LLM Top 10, DevSecOps, software
supply chain security e governance AI. Esperienza su piattaforme enterprise, backend Python e automazione CI/CD con security gate integrati.

COMPETENZE TECNICHE

Backend & API: Python, FastAPI, Flask, Falcon, REST API Design, Clean Architecture, DDD.
Cloud & Platform: AWS (Lambda, SQS, SNS, SES, S3, EC2, IAM, VPC, CloudWatch), OCI, Cloudflare, Railway, Docker, Kubernetes,
Terraform, Linux.
Data: PostgreSQL/PostGIS, MySQL, Redis, MongoDB, SQLite FTS5, Alembic.
AI Engineering & Security: RAG, AI Agents, MCP, pgvector, Voyage AI, Claude API, OpenRouter, Langfuse, Groq LLaMA, HuggingFace, LLM
evaluation, prompt-injection defense, OWASP LLM Top 10, MITRE ATLAS, human-in-the-loop.
DevSecOps & Supply Chain: GitHub Actions, CodeQL, Bandit, pip-audit, Gitleaks, Dependabot, CycloneDX SBOM, Sigstore keyless/OIDC,
zizmor, SonarCloud, OpenTelemetry, Prometheus, Grafana, Sentry.

ESPERIENZA LAVORATIVA

VETRERIA MONFERRINA | AI Engineer | Cloud Platform & Security
03/2026 - Presente | Casale Monferrato (AL), Remoto

Sviluppo autonomo di soluzioni web e AI per un'attività reale, con focus su sicurezza applicativa, qualità software, automazione e governance
AI.
Sito production con Astro 6 SSG/SSR e Sanity CMS: 31 pagine, Lighthouse 100/100/100, WCAG 2.1 AA, 138 test Vitest, Playwright E2E e
SonarCloud Quality Gate.
Security hardening con CSP hash-based senza unsafe-inline, HSTS, X-Frame-Options, rate limiting, honeypot, CSRF, Cloudflare WAF,
CodeQL e Dependabot.
MonferrinoAI: agente schedulato tramite GitHub Actions per SEO/AEO e competitor monitoring; RAG su Supabase pgvector, Voyage AI
embeddings e Firecrawl, con micro-PR revisionabili.
Governance AI con human-oversight logging e documentazione DPIA/FRIA in corso; monitoring end-to-end con Checkly.

FAIRFIELD S.p.A. | Backend Engineer | Cloud Platform

12/2025 - 02/2026 | Figline e Incisa Valdarno (FI), Remoto
Sviluppo di una piattaforma enterprise per il recupero crediti composta da backend API, sistema commissionale e SPA multi-ruolo.
Backend Python 3.10/Falcon con Clean Architecture e DDD: 100+ endpoint RESTful, 50+ tabelle MySQL, integrazioni AWS Lambda, SQS,
SNS, SES, S3 e Pinpoint, 35+ background processor e 23+ Lambda.
Sistema commissionale Python con Pandas/NumPy e report Excel, PDF, CSV e HTML; SPA React/TypeScript con Redux/Redux-Saga, Google
Maps, notifiche push, i18n e PWA.

GECO S.r.l. | Cloud Platform & Security Engineer
04/2025 - 12/2025 | Galliate (NO), Italia

RTSP Streaming Supervisor, Metropolitana Linea C (Roma): supervisione 24/7 di 400+ monitor; MediaMTX, ffmpeg e ConVis,
restart/backoff, graceful shutdown, credential masking e distribuzione protetta con Nuitka.
SmartAirway Diagnostics, Etihad Airways: diagnostica di rete enterprise con Scapy, ICMP/traceroute deep-path analysis, DNS/speed test,
psutil e logging CSV post-mortem.
Pipeline CI/CD con pre-commit, Bandit e pip-audit; infrastruttura e monitoring con OCI, Prometheus/Grafana, Docker e Linux.

ESPERIENZE PRECEDENTI

PEROPTYX | Data Engineer | Geospatial Data

09/2024 - 03/2025 | Italia, Remoto
Analisi, valutazione e ottimizzazione di dati geografici e mappe digitali per servizi di navigazione; Python, Google Maps e data quality.

FONDAZIONE LUIGI CLERICI | Docente Informatica, Matematica e Sicurezza Informatica
09/2021 - 09/2024 | Mortara (PV), Italia

Docenza su programmazione, reti, sistemi operativi, crittografia, sicurezza dei dati e Linux.

FIWAY S.r.l. | IT Engineering Intern | Cloud Monitoring & IoT Platform
06/2021 - 09/2021 | Alessandria, Italia

Sviluppo e gestione di una piattaforma di cloud monitoring per IoT e Industria 4.0; SQL, Linux, VM, Prometheus/Grafana, VPN e sicurezza di
rete.



PROGETTI TECNICI

MonferrinoAI | Production AI Agent Platform
AI agent production-oriented con RAG su PostgreSQL/pgvector, Voyage AI e Firecrawl; workflow schedulato tramite GitHub Actions, human-
in-the-loop e logging di governance.
AI e Software Supply Chain Security: CodeQL, Dependabot, secret scanning, CycloneDX SBOM, Sigstore keyless signing e protected
branches; modifiche generate dall'agente revisionabili e verificabili.

marcobellingeri.dev | Security-first Cloud Platform | 07/2026
Piattaforma self-auditing con verifica runtime degli HTTP security header e CSP senza unsafe-inline, con hash calcolati in build e verificati in
CI.
Deploy gate con CycloneDX SBOM, provenance keyless OIDC, zizmor, Gitleaks e SonarCloud; RLS Supabase ricostruita e verificata in CI.
Rivista mensile AI-assisted con pipeline RAG, sourcing, verifica, generazione, LLM-as-judge e human-in-the-loop publishing.

Agentic OS | Personal AI Ops Platform | 07/2026
Observability per Claude Code con OpenTelemetry Collector, Prometheus e Grafana; 5 servizi Railway protetti tramite Cloudflare Tunnel.
OTLP bearer authentication, metric-label allow-list contro identity leakage, accesso Grafana single-email e API protetta; SonarCloud Quality
Gate e smoke test post-deploy.

LLM Council | Multi-model LLM Evaluation System | Claude Code Hackathon | 07/2026
Architettura anti-sycophancy con 3 voter indipendenti via OpenRouter, peer ranking anonimo e chairman esterno per ridurre il self-favor bias.
Python stdlib-only, API key con spend cap e time expiry, Langfuse observability e 122 test senza chiamate di rete; soglie definite prima della
misurazione.

TorinoParking | Real-time Parking API Platform | 02/2026 - 07/2026

FastAPI async con Python 3.12, PostgreSQL/PostGIS, Redis, ingestion real-time, caching compresso ed ETag.
HMAC-SHA256 API-key hashing, rate limiting multi-tier, security headers, Pydantic validation, threat model in SECURITY.md, 51 test e
CI/CD.

HappyKube | AI-powered Emotion Analysis Platform | 12/2025 - 05/2026

Groq LLaMA 3.3 70B, Flask, PostgreSQL e Redis; Fernet encryption per PII at-rest, prevenzione di prompt injection e cache poisoning, hashed
API authentication e webhook validation.

CERTIFICAZIONI SELEZIONATE

AI Security & Governance: AttackIQ, Foundations of AI Security (2026); Securiti Education, AI Security & Governance (2026).
OpenSSF / Linux Foundation: Secure AI/ML-Driven Software Development; Automating Supply Chain Security: SBOMs & Signatures; Securing
Your Software Supply Chain with Sigstore; Understanding the EU Cyber Resilience Act (2026).
Anthropic Academy: Claude Code in Action; Building with the Claude API; Introduction to Model Context Protocol; Introduction to Agent Skills;
Introduction to Subagents (2026).
Cloud & Development: GitHub Foundations (2025); IBM Docker Essentials (2024).

ISTRUZIONE

Università degli Studi del Piemonte Orientale | Corso di Laurea in Informatica | 09/2016 - Presente | Vercelli

Polish-Japanese Academy of Information Technology (PJAIT) | Computer Science, Programma Erasmus | 07/2018 - 03/2019 | Varsavia
Istituto Tecnico Commerciale Leardi | Diploma di Ragioniere I.G.E.A. | 08/2005 - 07/2010 | Casale Monferrato

LINGUE

Italiano: Madrelingua | Inglese: B2 (Professional working proficiency)


